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巡检机器人在互联网数据中心 
智能运维中的应用探索与研究 
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摘  要：互联网数据中心（IDC）介绍了的运维工作关键而又繁重，运营商迫切需要考虑如何引入巡检机器人

进而提升智能运维水平。介绍了巡检机器人业界发展现状与技术成熟度，提出了巡检机器人数据采集系统总

体架构。结合互联网数据中心巡检机器人实际现网需求情况，深入探讨互联网数据中心智能化运维方面的技

术突破点以及对采集数据的挖掘与应用。 
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Abstract: The operation and maintenance of the internet data center (IDC) is critical and arduous. Operators urgently 

need to consider how to introduce inspection robots to improve the level of intelligent operation and maintenance. 

The development status and technology maturity of the inspection robot industry were introduced and the overall 

structure of the inspection robot data acquisition system was proposed. Combining with the actual network demand of 

data center inspection robots, technical breakthroughs in intelligent operation and maintenance of data centers and 

mining and application of collected data were discussed in depth. 
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1  引言 

伴随移动互联网和视频行业的爆发式增长，对

云计算、大数据等基础设施的需求持续增加，对运

营商的 IDC 机房和网络带宽的需求保持着 20%以

上的增长率，目前中国 IDC 市场仍处于高速发展

期，还具有较大的发展空间。面对互联网数据中心

机房的快速增长，机房巡检是保障其安全、稳定运

行的日常运维任务之一。目前机房巡检多采用人工

巡检方式进行，通过对数据机房设备、环境、动力

收稿日期：2018−10−05；修回日期：2018−12−09 



·133·  电信科学  2018 年第 12 期 

 

等进行周期性巡查和检视，发现设备运行故障或

故障隐患，从而保障安全生产和稳定运行。 

人工周期性巡检方式的内容单一且重复性

高，数据机房巡检人员工作责任心、巡检颗粒度、

工作经验、环境复杂度等因素制约巡检工作的质

量。针对现阶段人工巡检方式存在的问题以及互

联网数据中心机房智能化运维需求，引入智能巡

检机器人辅助、替代人工巡检，这一趋势已成为

业界共识。集成人工智能、传感测量技术、信息

技术等而形成巡检机器人，辅助甚至替代目前的

人工巡检是其典型的应用场景。 

引入智能巡检机器人完成对数据机房的巡检

工作，从智能运维应用角度考虑，不局限于辅助

和替代目前的人工巡检，更大的意义在于通过机

器人这样一个移动平台结合图像识别和传感测量

等技术，完成对互联网数据中心机房的动环、设

备等运行参数的采集。然后对采集数据的进行数

据建模和挖掘分析，从而为数据机房实现信息化、

数字化、自动化、智能化运维注智。 

本文重点从数据机房如何引入巡检机器人，

完成现阶段人工巡检工作辅助、替代和采集数据

的后挖掘应用两方面需求，探讨对巡检机器人的

功能设计要求以及通过实际应用案例分析其在

IDC 机房智能运维中的应用。 

2  巡检机器人系统设计 

2.1  巡检现状及痛点分析 

目前 IDC 数据机房巡检日常作业主要包括以

下几个方面。 

 环境参数：温度、湿度、气体、粉尘、环

境异物、调试车摆放情况等环境参数记录

及检查。 

 设备状态：服务器、存储及网络设备的状

态检查和维修管理。 

 动力制冷：UPS、电力、空调、冷站等基

础运维巡检管理。 

现有机房通过人工结合固定监控视频进行巡

检。人工巡检时，通过肉眼进行观察或使用简单的

手持式信息采集设备进行巡检，不能进行深入分析；

而固定监控视频位置固定，不能自由移动，存在大

量的监控盲区，无法实现全覆盖，且固定监控视频

不具备智能分析功能，需专人监控视频画面。由于

监控画面多，人员监管困难，即使监控到机房设备

出现故障，运维人员也不一定能够发现。 

2.2  巡检方案比对 

人工巡检模式易受环境、技术、巡检人员情绪

化等因素的制约，巡检作业的质量参差不齐，也无

法随时随地进行巡检和精细化采集机房巡检数据

以及基于采集数据进行智能化分析、处理。 

针对现有巡检方式的不足，智能巡检设备拟

搭载高清相机、红外热成像仪、温湿度传感器、

烟雾传感器、有害气体传感器等信息采集设备，

能自动采集高清图像、识别设备外观、判断温度

缺陷、监测环境信息异常等。通过多种检测手段

对机房设备进行监测，能有效地保证机房服务器

等设备持续稳定地运行。 

2.3  互联网数据中心机房巡检内容 

根据目前 IDC 数据机房巡检的工作任务，机

房日常作业主要包括以下几个方面： 

• 定期检查数据机房的温湿度并做相应的

记录； 

• 检查巡视各类设备的运行情况，观察指示

灯、电源等有无异常情况； 

• 对服务器设备区出风口等进行检测，确定

制冷是否正常； 

• 监控保障系统，有相应的告警情况能够及

时处理； 

• 接到用户故障告警之后，能够及时检查并配

合协调相关技术人员进行故障处理和修复； 

• 对各类故障及安全隐患进行详细记录。 

表 1 梳理了目前互联网数据中心机房日常巡检

作业中，针对服务器中心区域的巡检内容，主要分
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为设备级的状态检测和机房环境参数的采集。该部

分巡检作业是互联网数据中心巡检的核心内容。 

2.4  巡检机器人功能设计 

2.4.1  系统总体架构 

互联网数据中心巡检机器人系统整体为功能

分层体系架构，主要由机器人本体和后台管理软

件组成，如图 1 所示。机器人可以通过局域网与

管理后台进行数据、图像、视频等交互，管理后

台进行任务部署、状态监控、远程遥控、数据分

析、报表管理、日志管理及智能报警预测等基本

 
图 1  智能巡检机器人系统架构示意图 

表 1  互联网数据中心机房巡检标准及规范（服务器中心区关键巡检项） 

巡检项目 正常状态判断内容 
巡检 
方式 

巡检 
频率 

服务器、网

络、监控设备 
检查设备指示灯状态有无异常 各类设备指示灯显示正常，参考各类设备指示灯状态图示 观察 每天 

检查设备有无传出异常报警声 各类设备无报警蜂鸣声  听 每天 

检查设备有无散发出烧糊（焦）的气味 无烧糊（焦）的气味 闻 每天 

设备有无冒出烟雾 设备无烟雾冒出 观察 每天 

是否有风从设备吹处 有风从设备吹出 感应 每天 

环境温度、

物理安全隐

患、水火灾

等方面 

机房室内温度是否正常 开机状态：夏季 23℃±2℃；冬季 22℃±2℃ 观察 每天 

停机状态：5℃~35℃ 观察 —— 

机房室内湿度是否正常 开机状态：45％～65％ 观察 观察 

停机状态：40%～70% 观察 —— 

检查设备面板显示信息有无异常 各类设备无错误代码信息（对各类设备显示异常信息记录） 观察 每天 

机房室内有无水患 机房建筑地面、墙体、顶墙均无水浸蚀 观察 每天 

机房室内地面风口是否有风吹出 有风吹出 感应 每天 
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功能。系统从互联网数据中心巡检应用角度出发，

可以为微环境管理、资源管理、节能管理、日常

巡检和随工安防等主要功能。 

巡检机器人系统采取分层设计架构，包括以

下几层。 

（1）数据采集层 

机器人采集的前端数据来源。主要将环境参

数、视频、图像、红外、机房模型、资产信息等

作为系统的源数据输入，支持各种标准协议。 

（2）数据适配层 

主要由数据采集适配器、协议库、模块组成。

数据采集层负责接入前端数据源。 

（3）数据存储层 

数据库访问采用连接池控制，数据库对外

访问提供统一接口。分析实时数据，存入相关

数据库。还包括各类子功能模块的数据建模、

关联处理。 

（4）应用展示层 

指系统提供的各功能模块，包括热场管理、

节能管理、日常巡检、随工安防管理、资产管理

等。对用户提供各界面接口，包括监控状态可视

化、可视化云图、信息可视化及其他 UI 视图。 

2.4.2  巡检功能设计及实现 

数据机房智能巡检及分析系统，实现状态监

测、图像/数据展示、预警、辅助决策、信息统计

分析、表计识别等功能。巡检功能列表见表 2。 

数据机房智能巡检机器人实现 4 类设备工作

状态信息采集系统：红外热像仪系统、可见光图

像采集处理系统、声音采集处理系统和移动物体

闯入报警系统。 

（1）红外监测与诊断 

采用在线式红外图像采集装置，根据预告设

定的设备阈值自动进行判断，对给出报警的设备

在基站主控计算机上给出声音和文本报警。 

（2）图像监测与诊断 

利用机器人基站系统对移动体发送来的可见

光图像进行分析，只传输分析结果或待进一步确

定的图像。首先对采集的图像进行预处理，识别

出被监测的设备，通过将该图像与上次采集的图

像进行差分图像分析、累积图像分析、相关分析、

区域标识、纹理描述等处理，结合对应设备的参

数库确定其是何设备，如果是仪表再识别出读数。 

（3）声音监测与诊断 

实现对服务器、空调、UPS 等设备的噪声进

表 2  巡检功能列表 

 主功能 子功能 功能说明 

巡检 

功能 

巡检模式 全自主巡检 全自主模式包括例行和特巡两种方式。例行方式下，系统根据预先设定的巡检内容、

时间、周期、路线等参数信息，自主启动并完成巡视任务 

遥控巡检 由操作人员手动遥控机器人，完成巡视工作 

检测功能 温湿测量功能 对设备进行温度检测，对缺陷或故障进行自动分析判断，并提出预警 

仪表读数 对有读数的表盘进行数据读取、自动记录和判断，并提出报警。读数的误差小于 5% 

噪声识别 能够对设备运行噪声进行采集、远传、分析 

音视频远传 通信模块 具备实时图像远传和双向语音传输功能，可实现就地或远程视频巡视和作业指导 

报警功能 管理模块 具备设备检测数据的分析报警功能；报警发生时，应立即发出报警信息，伴有声光提

示，并能人工退出/恢复；报警信号能远传 

数据 

采集 

功能 

图像采集、

识别设备 
可见光摄像机 主要针对表盘式仪表、数字式仪表、指示灯等设备进行拍照，用于后台管理系统识别

红外热成像仪 对服务器、机房整体环境进行热成像数据采集 

传感器 环境参数采集传

感器 
搭载温度、湿度、风速、噪声、空气质量、烟雾等多种传感器，用于直接测量数据机

房环境参数 
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行采集和分析。机器人采用定向高灵敏度麦克风对

目标设备噪声进行数据采集，并将噪声数据经过无

线网传回基站。通过对采集的声音进行分析来构造

一个综合检测模型，并在基站系统上对传回来的噪

声数据进行检测分析，自动判断设备是否处于正常

工作状态，并对异常情况发出故障报警。 

（4）移动物体闯入侦测报警 

利用视频采集压缩传输模块提供的原始视频

数据，分析出视频中相对于背景运动的目标，提

取出运动目标的区域，通过声音和文本报警提示

控制人员注意，并在移动物体出现时录像。 

2.4.3  机器人控制及通信模块 

机器人在巡检过程中将实现无人化自主运

行，并将结果反馈到管理平台，因此机器人需要

具备无线遥控、自主充电和远程服务等功能。 

为使机器人的移动不受线路的限制，通常利

用无线网络建立巡检机器人和基站之间的数据通

信。巡检机器人需要实时传输可见光视频图像、

红外热成像图像和音频数据。通过研究无线传输

技术，使无线网络达到一个稳定的网络带宽，保

证智能巡检机器人采集的数据能够实时、可靠、

稳定地传输到后台系统，以便于后台系统对图像

进行分析、整理、存储等操作。 

2.4.4  巡检分析输出 

巡检分析输出属于整个系统的应用层，基于

巡检机器人采集数据（包括传感器采集和识别类

采集）进行各类应用建模，对数据机房的微环境、

资源管理、运行状态总体评估等多维度展示并输

出相应的巡检报告。结合巡检数据可以对设备进

行故障预测，并提供相应的告警信息。 

3  巡检采集数据分析与挖掘 

3.1  智能运维需求分析 

针对 IDC 的智能运维关键需求包括通过对设

备运行状态、机房微环境参数等自动化巡检采集，

并形成相应的结构化数据进行存储和汇聚，对这

些数据进行挖掘分析，嵌入运维流程中从而提升

智能化运维水平，并逐步实现对其发展趋势的预

测，打破了传统机房运维的概念。 

将人工智能和数据机房微环境管理技术结合，

优化管理机房气流组织和精密管理空调，按需供冷，

从而达到节能减排的目标。并实现自动监控，减少

巡检运行人员数量，对设备发热点的及时预警，避

免设备进一步过热造成的故障，从而减少维护费用。

通过数据采集分析判定设备的实际运行状况，实现

IDC 设备监控预警，通过统一的显示界面展示设备

状态、设备温度、分析曲线等，为机房设备的状态

检修提供强有力的技术支持和信息平台。 

3.2  数据机房节能降耗应用 

机器人快速有效、全面地采集机房温度、湿

度、气流和洁净度等环境数据；采集到的丰富数

据用于实时分析机房的环境情况分布，通过三维

可视化图示发现互联网数据中心的过热点和过冷

点、IT 设备功耗以及冷却系统，并通过其核心算

法和模型进行专业分析，诊断和解决互联网数据中

心存在的故障和低能效问题，给出有针对性的改善

建议，优化互联网数据中心环境、气流、能效，做

到互联网数据中心制冷的精细化管理，提高互联网

数据中心可靠性、改善能效。 

图 2 是基于巡检机器人搭载的红外测温传感

器，对机房整体环境的温度进行采集，并结合数

据机房 3D 电子地图进行渲染，从而生成该互联

网数据中心三维热力图。热力图可以直观地反映

出该数据机房存在的“热岛”区域，从而有针对

性地对该区域进行制冷调节，保证数据设备的安

全、稳定运行。 

 
图 2  IDC 互联网数据中心机房温度热力图 
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4  结束语 

本文针对在 IDC 日常运维中引入巡检机器人

所需关键功能设计以及引入巡检机器人后在数据

机房微环境管理的应用进行初步探索和研究。结

合目前数据机房的智能化运维需求，提出智能巡

检机器人整体系统的架构设计，可作为下一步数

据机房巡检机器人实际应用的技术参考。 

面向数据机房的巡检机器人，从行业发展来

看仍然处于起步阶段。这方面的实际商业应用要

远远落后于已经有相当市场实际应用规模的电力

行业的巡检机器人。现阶段数据机房巡检机器人

能够辅助和替代人工巡检中的环境监测、设备巡

视等常规作业，但是在故障预测以及其他智能化

运维需求中还需要进一步的完善和优化。 

随着人工智能、大数据及物联网等技术的发

展，数据机房巡检机器人无论在技术应用和功能

实现方面，还是在成本控制方面都对互联网数据

中心机房巡检运维的安全性、可靠性、稳定性产

生积极作用，将智能巡检机器人引入智能化数据

机房的运维工作中是必然的发展方向。 
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